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personnes et les biens et en limitant ou en interdisant certains moyens et 
certaines méthodes de guerre. Cet ensemble de règles s’appuie sur des 
principes fondamentaux qui sont ceux du jus in bello traditionnel : néces-
sité, distinction, proportionnalité, précaution et interdiction de causer des 

posent tous de nombreux problèmes – qui sont développés dans les autres 

-

C’est la question de l’applicabilité.

 s’appliquent pas n’importe quand et à n’importe quoi : seulement en situa-
-

pas que les opérations qu’elles désignent ont effectivement lieu en temps 
de guerre. La plupart du temps, elles ont lieu en temps de paix et toutes 
ne constituent pas des « attaques » au sens strict.

M���Cyberdefense.indd   240 2���	�2	�
 ���		��



��     241

et l’Australie par exemple, mais apparemment pas par la Chine) (Droege, 
2012). Toutefois, ces déclarations restant très vagues, l’objectif de ce 
chapitre est plutôt de l’envisager sous l’angle juridique.

où elles ne sont alors que l’un des moyens employés, ou en dehors d’un 
-

bien avant l’apparition du cyber, ne le mentionne (Melzer, 2012). Dans le 
second, elle l’est moins.

sont que des moyens parmi d’autres, qui ont la particularité d’utiliser les 
technologies de l’information plutôt que l’énergie cinétique, c’est-à-dire 
la force physique. Mais cette particularité ne change rien à l’applicabilité 

Les cyberopérations peuvent avoir des conséquences humanitaires, 
dans la mesure où elles ont des effets indirects dans le monde dit « réel ». 
La manipulation par ordinateur du système de contrôle aérien, par 
exemple, des centrales nucléaires, des barrages, des usines de produits 

système d’eau ou d’électricité des bâtiments civils, y compris des hôpi-
taux, peut faire des dizaines de milliers de victimes civiles. Pour l’instant 

autre méthode ou moyen susceptible de violer ses principes.

celles-ci soient relativement nouvelles donne lieu à un préjugé répandu 

e

nuancer ce jugement.

plus un avion mais un drone, non plus un missile mais une cyberattaque) 

cyberattaques produisent indirectement, dans le monde réel, des effets 
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l’acquisition ou l’adoption d’une nouvelle arme, de nouveaux moyens 

l’obligation de déterminer si l’emploi en serait interdit, dans certaines 
circonstances ou en toutes circonstances, par les dispositions du présent 
Protocole ou par toute autre règle du droit international applicable à cette 

Cet article 36 pose toutefois plusieurs problèmes. D’abord, son 
interprétation est complexe comme en témoigne le Guide de l’examen 

guerre

surveillance, alors qu’il est aisé de les armer (comme les Américains ont 

il n’est pas certain qu’il s’applique seulement aux États parties au Proto-

droit coutumier et engage donc tous les États indépendamment de l’état 

des cinq « mythes » distingués par Schmitt), le monde cyber n’est pas 
hors-la-loi et les cyberopérations en temps de guerre ne sont pas dans un 

précisément ce que montre le fameux manuel de Tallinn (Schmitt, 2013).

-

L’anonymat

-
phique, cela ne dit pas encore qui se trouve derrière le clavier et si cette 
personne la contrôle et a lancé l’attaque ou si celle-ci s’est faite à son 
insu, auquel cas il faut chercher la source ailleurs.

Cela pose un problème d’attribution de la responsabilité, qui n’est pas 

comme en témoigne le cas de l’attaque chimique syrienne du 21 août 
2013, où un faisceau d’indices pointe vers Damas, mais aucune preuve 
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irréfutable n’a encore été produite), mais atteint ici une intensité remar-
quable, qui est encore compliquée par la nature du responsable, qui peut 

-

de l’attaque n’est pas d’une grande aide puisqu’une attaque émanant d’un 
ordinateur situé en Angleterre peut en réalité avoir été lancée par un indi-
vidu se trouvant au Pakistan, contrôlant la machine à distance et agissant 
pour le compte du gouvernement iranien.

Ce problème d’attribution de la responsabilité ne concerne pas que 
la question ultérieure de l’éventuelle poursuite des criminels de guerre 
(et celle de l’applicabilité de la dissuasion au cyber), il joue un rôle dans 

exemple une cyberattaque, il faut non seulement qu’elle se fasse dans le 

sine qua non.

de droit commun, exécutés par des personnes privées ou des organisations 

dans le sens où elles ne cherchent pas à avantager une partie au détriment 

L’interconnectivité

Le fait que les ordinateurs soient en réseau, reliés les uns aux autres et, 
-

taires légitimes soient plus ou moins directement reliés au réseau civil, 
qui lui n’est pas une cible militaire légitime, pose problème : comment 
dans ces conditions serait-il seulement possible de respecter les principes 

de jure mais de 

facto devrait s’appliquer à certaines cyberat-
taques, est-il seulement possible de le faire ?

commande de ne viser que des objectifs militaires. Dans le cas d’une 
cyberattaque, cela veut dire les systèmes informatiques des infrastructures 
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militaires seulement – pas celles des infrastructures civiles (habitations, 
commerces, écoles, hôpitaux, etc.). Mais le problème est que l’intercon-
nectivité relie les deux : les systèmes informatiques des infrastructures 
militaires ne sont généralement pas totalement isolés du reste. L’usage 
d’un ver qui a comme caractéristique de se répliquer et se propager lui-

d’effet que sur des objectifs militaires, qu’il n’affectera pas des infras-

des problèmes de jus ad bellum. Par ailleurs, il y a aussi des systèmes 
qu’on appelle duals et qui servent par nature à la fois aux civils et aux 
militaires, comme les réseaux de télécommunication.

évaluation de cette interconnectivité précisément : le système informatique 

est-il élevé ? Cette imbrication civilo-militaire remet aussi en cause l’applica-

des objectifs militaires la population civile, les personnes civiles et les biens 
de caractère civil soumis à leur autorité » et éviter « de placer des objectifs 

l’espèce, est-il seulement possible d’éloigner le civil du militaire quand ils ne 
sont pas des objets physiques mais des réseaux informatiques ?

Le principe de précaution commanderait, lorsque l’on installe une base 

comme un objectif militaire, qu’on sépare autant que possible les ordi-
nateurs civils des militaires, qu’on protège en somme le réseau civil en 

une interconnectivité toujours croissante entre réseaux civils et militaires 
– c’est-à-dire, pour ce qui nous concerne, une applicabilité toujours plus 

est légale et la seconde illégale. Les ruses de guerre sont des « actes qui ont 
pour but d’induire un adversaire en erreur ou de lui faire commettre des 
imprudences, mais qui n’enfreignent aucune règle du droit international 

foi de l’adversaire en ce qui concerne la protection prévue par ce droit, ne 

>?@ACyberdefense.indd   244 BCDEFDBFEG EHIFFIEJ



KN     

revanche, désigne « les actes faisant appel, avec l’intention de la tromper, 
à la bonne foi d’un adversaire pour lui faire croire qu’il a le droit de rece-
voir ou l’obligation d’accorder la protection prévue par les règles du droit 

feindre une volonté de négocier ou de se rendre en agitant un drapeau blanc, 

claire. Le simple fait de planter un ver dans un système en ne le présentant 
pas, évidemment, comme une attaque militaire mais comme un transfert de 
données innocent (téléchargement d’un logiciel, pièce jointe à un e-mail, etc.) 

un civil, c’est-à-dire une personne protégée ? Le fait d’envoyer un virus par 

équivalent à une usurpation d’emblème sur le terrain, par exemple, comme le 
fait de cacher des combattants ou des armes dans une ambulance ou un véhi-
cule de la Croix-Rouge ? Cette interprétation est discutable, mais défendable. 

-
nationale réserve au transport médical, en revanche, pourrait plus clairement 

 (Kodar, 2012).

La participation des civils aux hostilités

dernier : la civilianisation

-
cile de distinguer les civils des combattants, parce que les premiers parti-
cipent aux hostilités et les seconds font de moins en moins d’efforts pour se 
distinguer des civils (ils ne portent pas d’uniformes, ni leurs armes ouverte-
ment, etc.) – une tendance encore renforcée par la privatisation du militaire.

Par voie de conséquence, il est devenu nécessaire de distinguer non 
seulement entre civils et combattants, mais aussi entre les civils partici-
pant directement aux hostilités et ceux ne le faisant pas. D’où la notion de 

-

la présente Section, sauf si elles participent directement aux hostilités 
Guide inter-

prétatif sur la notion de participation directe aux hostilités en DIH du 

atteigne un certain seuil de nuisance, qu’il y ait une relation de causalité 
directe entre l’acte et ses effets nuisibles et qu’il y ait également un lien de 
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Cette notion est d’une importance particulière dans le cas du cyber, car 

-

botnets, qui ne le satisfait pas 
puisque l’opération se fait à l’insu du civil dont l’ordinateur est utilisé.

Le cas échéant, si la participation directe est avérée, il y aurait encore 
le problème de la réponse puisque la protection de ces civils ne cesse que 
« pendant la durée de cette participation » qui, dans le cas d’une cybe-
ropération, n’est en général que de quelques minutes, voire quelques 
secondes et est souvent en décalage avec la réalisation des effets : une 
bombe logique, par exemple, peut se révéler des mois voire des années 
après avoir été placée par un civil qui ne participe donc plus aux hostilités 
depuis longtemps au moment de sa découverte. Cette contrainte tempo-
relle rend inopérant le droit de frapper des civils participant directement 
aux hostilités (Schmitt, 2011).

armé, mais le seul acte hostile, en l’absence de toute opération cinétique, 

armé. Or, peut-on dire d’une cyberattaque qu’elle est 
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-
pression “attaques” s’entend des actes de violence contre l’adversaire, 

langage courant, où elle est réduite à l’action offensive, voire l’agression. 

opération militaire violente limitée dans le temps et l’espace, quel que 
soit celui qui a commencé.

violence » : le fait d’introduire un ver ou un virus dans un système infor-

s’entend généralement pour dire que les « actes de violences » en ques-

économiques, les pressions diplomatiques ou psychologiques, la propa-

-

de manière conséquentialiste : ce qui est constitutif d’une attaque n’est 
pas tant sa force physique en tant que telle que ses conséquences létales.

-
quer à des cyberattaques si et seulement si elles sont des effets destruc-
teurs comparables à ceux des armes physiques. De ce point de vue, sont 
considérées comme des attaques dans un contexte cyber « les opéra-
tions qui causent – ou, si elles échouent, étaient censées causer – la mort 
ou des blessures chez des individus, ou la destruction ou le dommage 
d’objets » (Schmitt, 2012).

pas à celle, large, selon laquelle la « cyberattaque désigne l’usage d’ac-

systèmes ou des réseaux informatiques utilisés par un adversaire ou 
l’information et/ou les programmes se trouvant dans ou transitant par 

plus large et dominante dans les milieux journalistiques, qui appelle 
« cyberattaque » toute pénétration des systèmes ou des réseaux informa-

à-dire obtenir de l’information sans qu’il s’en aperçoive. Dans ce cas, 

soit, suivant Schmitt, nous considérons que les cyberopérations qui ne 
causent pas de destruction physique ou dont les effets sont  réversibles 
ne sont pas des « attaques ».
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 militaires, qui sont des « biens qui, par leur nature, leur emplacement, 
leur destination ou leur utilisation apportent une contribution effective à 
l’action militaire et dont la destruction totale ou partielle, la capture ou la 
neutralisation offre en l’occurrence un avantage militaire précis 

neutralisation est une attaque. Tout dépend en réalité de ce qui est neutra-
lisé : autant une simple attaque par déni de service d’un site commercial, 

pertinents. D’une part, le type d’opérations : celles causant des dommages 
physiques, par exemple parce qu’elles paralysent un hôpital ou qu’elles 
emballent un réacteur nucléaire et celles consistant seulement à mani-
puler ou effacer des données sans conséquences physiques. Les premières 

secondes. D’autre part, le degré de dommage causé : il est aussi intuitif 

Les cyberopérations constituant des attaques selon cette interprétation 

physique. Certes, mais elles le sont uniquement parce qu’elles impliquent 
un usage potentiel de la force physique – ce qui n’est pas le cas de cybe-
ropérations non destructives telles que de l’espionnage et toute opération 
visant à pénétrer les systèmes ou réseaux de l’adversaire sans qu’il s’en 

Contrairement à un préjugé répandu, ces dernières, qui n’atteignent 

deviennent des attaques et le consensus actuel est que ce seuil est atteint 
lorsque les dommages causés aux infrastructures en question nécessitent 
réparation (Schmitt, 2013).

Les opérations ne faisant aucun dommage physique peuvent toute-

de réaction.
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comme des attaques, parce qu’elles causent des dommages physiques et 

-

s’appliquent pas à chacune de ces deux catégories.

La cyberattaque peut-elle être constitutive  

à la force armée entre États »1

responsabilité internationale des États pour fait illicite, « le comportement 
d’une personne ou d’un groupe de personnes est considéré comme un fait 
de l’État d’après le droit international si cette personne ou ce groupe de 
personnes, en adoptant ce comportement, agit en fait sur les instructions 
ou les directives ou sous le contrôle de cet État »2.

La jurisprudence montre que l’attribution à un État de la responsabilité 
des actes commis par des personnes privées dépend du degré de contrôle que 
cet État exerce sur ces personnes3 -
cement et l’équipement de ces forces, il faut prouver la participation à la 

prouver l’existence de ces liens, le degré de contrôle, dans le monde virtuel.

Pour qu’une cyberattaque conduite par des acteurs non étatiques soit 

et qu’il exerce sur eux un contrôle réel. Le simple fait de tolérer cette 
activité, ou que la cyberattaque émane de son territoire n’est pas un lien 

une attaque depuis la France en faisant croire qu’elle émane d’ailleurs). 

formellement la responsabilité du gouvernement russe.

Le Procureur c. Dusko Tadic
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S’il n’est donc pas impossible, en théorie, qu’un cyber échange entre 

de le prouver.

et un ou des groupes armés non étatiques, ou entre des groupes armés 

-
currence, atteindre un certain niveau d’organisation exclut des hackers 
individuels ou non coordonnés : ne constituant pas un « groupe armé » 

revanche, des hackers appartenant à une organisation virtuelle dotée d’un 
leadership coordonnant leurs opérations pourraient satisfaire ce critère. 

mais non coordonnée1.

élevé car il y a de nombreuses situations, qu’on appelle de troubles intéri-
eurs ou de tensions internes, dans lesquelles il y a des affrontements entre 
des manifestants et les forces de l’ordre, la police voire l’armée, qui sont 

exclut la plupart des opérations : non seulement celles qui ne causent 
aucun dommage physique, comme le vol de données par exemple, ou le 

de manière irrégulière, non continue, ou qui n’atteignent pas un seuil 
de dommage assez élevé. Cela exclut aussi les incitations à la révolte 

commettre des attentats terroristes2.

Pour ces deux raisons – les degrés d’organisation et de violence néces-

1 Tallinn Manual, op. cit
2 Ibid
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Conclusion

des raisons évidentes : le droit international humanitaire a été conçu 

l’interconnectivité, par exemple, posent problème), mais plus encore 
-
-

requises.

-
loppe, parce qu’elle a de nombreux avantages (de coût, aussi parce qu’elle 
permet au faible de s’en prendre au fort), il est important de continuer à 

-
lations. Dans cette entreprise où le droit atteint ses limites, l’éthique – qui 
est le droit de demain – peut aider.

C’est pourquoi les principes traditionnels du jus in bello – nécessité, 
distinction, proportionnalité, précaution et interdiction de causer des 

racines dans la doctrine millénaire de la guerre juste.
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